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คํานํา 

 ด้วยภาวะปัจจุบันระบบเทคโนโลยีสารสนเทศเป็นสิ่งส าคัญส าหรับองค์กรที่มีส่วนช่วยให้                    

การด าเนินงานในทุกทุกด้านของหน่วยงาน อ านวยความสะดวก เพ่ิมประสิทธิภาพ และช่วยประหยัดต้นทุน             

ในการด าเนินงาน แต่ในขณะเดียวกันก็มีความเสี่ยงที่อาจก่อให้เกิดภัยอันตรายหรือสร้างความเสียหายต่อ                

การด าเนินงานได้เช่นกัน จากการโจมตีด้านอาชญากรรมทางคอมพิวเตอร์ การเกิดข้อมูลรั่วไหล หรือเกิดระบบ

ขัดข้องไม่สามารถใช้งานได้ ดังนั้นผู้ใช้บริการและผู้ดูแลระบบเทคโนโลยีสารสนเทศ จึงมีความจ าเป็น             

ต้องตระหนักถึงการควบคุมรักษาความมั่นคงปลอดภัยด้านสารสนเทศเป็นอย่างยิ่ง  

 โรงพยาบาลทุ่งสงจึงจัดท าแนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัย                 

ด้านเทคโนโลยีสารสนเทศของโรงพยาบาล เพ่ือให้การด าเนินงานด้านเทคโนโลยีสารสนเทศมีความมั่นคง 

ปลอดภัยและเชื่อถือได้ เป็นไปตามกฎหมายและระเบียบปฏิบัติที่เกี่ยวข้อง อย่างไรก็ตามการรักษาความ

ปลอดภัยระบบเทคโนโลยีสารสนเทศ จ าเป็นต้องได้รับความร่วมมือในการปฏิบัติตามนโยบายและแนวปฏิบัติ

ในการรักษาความมั่นคงปลอดภัยด้านเทคโนโลยีสารสนเทศจากทุกหน่วยงานอย่างต่อเนื่อง มีการตรวจสอบ

อย่างสม่ าเสมอ และปรับปรุงให้สอดคล้องกับการพัฒนาของเทคโนโลยีที่เปลี่ยนแปลงไปอย่างรวดเร็ว  

 คณะกรรมการอ านวยการและก ากับดูแลด้านเทคโนโลยีสารสนเทศ จึงหวังเป็นอย่างยิ่งว่านโยบาย

และแนวปฏิบัติในการรักษาความมั่นคงปลอดภัย เทคโนโลยีสารสนเทศฉบับนี้ จะเป็นเครื่องมือส าคัญ                 

เพ่ือให้ผู้ใช้บริการ ผู้ดูแลระบบและผู้ที่เกี่ยวข้องในการดูแลรักษาความมั่นคงปลอดภัยระบบเทคโนโลยี

สารสนเทศของทุกหนว่ยงานต่อไป 
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หลักการและเหตุผล 

ตามพระราชกฤษฎีกาก าหนดหลักเกณฑ์และวิธีการในการท าธุรกรรมทางอิเล็กทรอนิกส์ภาครัฐ              
พ.ศ.๒๕๔๙ ก าหนดให้หน่วยงานของรัฐต้องจัดท านโยบายและแนวทางปฏิบัติการรักษาความมั่นคงปลอดภัย
ในระบบเทคโนโลยีสารสนเทศ เพื่อให้ระบบเทคโนโลยีสารสนเทศของโรงพยาบาลทุ่งสง เป็นไปอย่างเหมาะสม 
มีประสิทธิภาพ มีความมั่นคงปลอดภัยและสามารถด าเนินงานได้อย่างต่อเนื่อง รวมทั้งป้องกันปัญหาที่อาจจะ
เกิดขึ้นจากการใช้งานระบบเทคโนโลยีสารสนเทศในลักษณะที่ไม่ถูกต้อง  และการถูกคุกคามจากภัยต่างๆ 
โรงพยาบาลทุ่งสงจึงเห็นสมควรก าหนดนโยบายและแนวทางปฏิบัติการรักษาความมั่นคงปลอดภัยในระบบ
เทคโนโลยีสารสนเทศ โดยก าหนดให้มีมาตรฐาน (Standard) แนวปฏิบัติ (Guideline) ขั้นตอนปฏิบัติ 
(Procedure) ให้ครอบคลุมด้านการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศและป้องกันภัย
คุกคามต่างๆ 

วัตถุประสงค์ 

1. การจัดท านโยบายและแนวทางปฏิบัติการรักษาความมั่นคงปลอดภัยในระบบเทคโนโลยี
สารสนเทศเพ่ือให้เกิดความเชื่อมั่นและมีความมั่นคงปลอดภัยในการใช้งานระบบเทคโนโลยีส ารสนเทศและ
เครือข่ายคอมพิวเตอร์ขององค์กร ท าให้ด าเนินงานได้อย่างมีประสิทธิภาพและประสิทธิผล 

2. ก าหนดขอบเขตของการบริหารจัดการความมั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศ อ้างอิง 
ตามมาตรฐาน ISO/IEC 27001 และมีการปรับปรุงอย่างต่อเนื่อง 

3. นโยบายและแนวทางปฏิบัตินี้จะต้องท าการเผยแพร่ให้เจ้าหน้าที่ทุกระดับในองค์กรได้รับทราบและ
เจ้าหน้าที่ทุกคนจะต้องลงนามยอมรับและปฏิบัติตามนโยบายนี้อย่างเคร่งครัด 

4. เพ่ือก าหนดมาตรฐาน แนวทางปฏิบัติให้ผู้บริหาร เจ้าหน้าที่ ผู้ดูแลระบบแลบุคคลภายนอก               
ทีป่ฏิบัติงานให้กับองค์กร ตระหนักถึงความส าคัญของการรักษาความมั่นคงปลอดภัยในการใช้ระบบเทคโนโลยี
สารสนเทศขององค์กรในการด าเนินงานและปฏิบัติตามอย่างเคร่งครัด 

5. นโยบายและแนวทางปฏิบัตินี้ต้องมีการด าเนินการตรวจสอบและประเมินนโยบายตามระยะเวลา
อย่างน้อย 1 ครั้งต่อปี 
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นโยบายรักษาความม่ันคงปลอดภัยในระบบเทคโนโลยีสารสนเทศ โรงพยาบาลทุ่งสง  

1. โรงพยาบาลทุ่งสง ส่งเสริมและสนับสนุน รักษาความมั่นคงปลอดภัยในระบบเทคโนโลยีสารสนเทศ
ให้ตอบสนองต่อพันธกิจและนโยบายขององค์กร 

2. โรงพยาบาลทุ่งสง มีหน้าที่จ ากัด ระงับ เพิกถอนสิทธิ หรือบทลงโทษตามความเหมาะสม หากมี
การละเมิดหรือฝ่าฝืนระเบียบปฏิบัติ 

3. โรงพยาบาลทุ่งสง ส่งเสริมให้ระบบเทคโนโลยีสารสนเทศมีความถูกต้อง สมบูรณ์ และพร้อมใช้งาน
อยู่เสมอ 

4. โรงพยาบาลทุ่งสง รักษาความปลอดภัยของข้อมูลตามระเบียบปฏิบัติ เพ่ือการปกป้องและรักษา
ข้อมูลความลับของผู้ใช้และข้อมูลผู้ป่วยอย่างเคร่งครัด 

 

แนวปฏิบัติด้านการใช้งานระบบเทคโนโลยีสารสนเทศของโรงพยาบาล 
1. วัตถุประสงค์ 
 เพ่ือก าหนดมาตรการให้มีความม่ันคงปลอดภัยในระบบ IT มีเสถียรภาพ มีความพร้อมใช้ และป้องกันความ
เสียหายที่อาจเกิดขึ้น ท าให้การท างานมีการติดขัด 
2. แนวปฏิบัติ 
 2.1. การป้องกันทรัพย์สิน 
  ส าหรับ : เจ้าหน้าที่ทุกคน 
  1. ออกจากระบบงานโดยทันทีท่ีใช้งานเสร็จ  
  2. ปิดเครื่องคอมพิวเตอร์ที่ตนเองใช้งานอยู่เมื่อใช้งานประจ าวันเสร็จสิ้นหรือเมื่อไม่มีการใช้งาน  

3. ให้ขออนุมัติจากผู้บังคับบัญชา ในกรณีที่ต้องการน าอุปกรณ์คอมพิวเตอร์ต่างๆ ออกนอกโรงพยาบาล  
4. ระมัดระวังและดูแลทรัพย์สินของที่ตนเองใช้งานหรือถือครองเสมือนเป็นทรัพย์สินของตนเอง              
หาก เกิดความสูญหายโดยประมาทเลินเล่อต้องรับผิดชอบหรือชดใช้ต่อความเสียหายนั้น 

 2.2. การติดตั้งระบบหรืออุปกรณ์ต่างๆ เพิ่มเติม 
  ส าหรับ : เจ้าหน้าที่ทุกคน 
  1. ห้ามติดตั้งโปรแกรมคอมพิวเตอร์เพิ่มเติมนอกเหนือจากได้ติดตั้งไว้ให้ใช้งาน  

2. ห้ามติดตั้งโปรแกรมคอมพิวเตอร์ที่สามารถใช้ในการตรวจสอบข้อมูลบนระบบเครือข่าย ยกเว้น 
การติดตั้ง เพ่ือปฏิบัติงานของผู้ดูแลระบบที่เก่ียวข้อง  
3. ห้ามติดตั้งโปรแกรมคอมพิวเตอร์ หรืออุปกรณ์อ่ืนใดเพ่ิมเติมในเครื่องคอมพิวเตอร์ หรือ เครือข่าย 
เพ่ือให้บุคคลอื่นสามารถใช้งานเครื่องคอมพิวเตอร์นั้น หรือเครือข่ายได้  

 2.3. การใช้งานอินเทอร์เน็ต 
  ส าหรับ : เจ้าหน้าที่ทุกคน 
  1. ห้ามท าการดาวน์โหลด (Download) หรือส่งไฟล์ประเภทสื่อลามกอนาจาร  
  2. ห้ามเล่น ดูภาพยนตร์ หรือฟังเพลง ผ่านทางอินเทอร์เน็ตในเวลาท างาน  
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  3. ห้ามเข้าเว็บไซด์ที่อยู่ในประเภทดังต่อไปนี้  
   - การพนัน  
   - การประมูล  
   - การวิพากษว์ิจารณ์ที่เก่ียวข้องกับ ชาติ ศาสนา และพระมหากษัตริย์  
   - การลามก อนาจาร  
   - อ่ืนๆ ที่เกี่ยวข้องกับสิ่งผิดกฎหมาย หรือผิดศีลธรรม จริยธรรม  
  4. ห้ามใช้อินเตอร์เน็ตเพ่ือส่ง กระจาย หรือแจกจ่าย สื่อหรือข้อมูล ดังต่อไปนี้  
   - สื่อสิ่งพิมพ์อิเล็กทรอนิกส์ที่เป็นการละเมิดลิขสิทธิ์ทางปัญญา  
   - ข้อมูลส่วนบุคคลที่ไม่ได้รับอนุญาตจากผู้เป็นเจ้าของ  

5. ห้ามใช้อินเทอร์เน็ตเพ่ือเข้าร่วมกิจกรรมที่อาจก่อให้เกิดความเสียหายต่อภาพลักษณ์และชื่อเสียง 
ของโรงพยาบาล  
6. หลังการใช้งานอินเทอร์เน็ตเสร็จแล้ว ควรปิดเว็บบราวเซอร์ เพ่ือป้องกันการเข้าใช้งานโดยบุคคลอ่ืน  ๆ

 2.4. การป้องกันการใช้ระบบเครือข่ายผิดวัตถุประสงค์  
  ส าหรับ : เจ้าหน้าที่ทุกคน 
  ผู้ใช้งานจะต้องไม่ใช้ระบบเครือข่ายของโรงพยาบาลโดยมีวัตถุประสงค์ ดังต่อไปนี้  
  1. เพื่อกระท าการผิดกฎหมายหรือเพ่ือก่อให้เกิดความเสียหายแก่บุคคลอ่ืน  
  2. เพื่อกระท าการที่ขัดต่อ พ.ร.บ. ว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์  
  3. เพื่อกระท าการที่ขัดต่อความสงบเรียบร้อยหรือศีลธรรมอันดีของประชาชน  
  4. เพื่อค้าขายส่วนตัว  
  5. เพื่อกระท าการอันมีลักษณะเป็นการละเมิดทรัพย์สินทางปัญญาของของบุคคลอ่ืน  
  6. เพื่อเข้าถึงข้อมูลโดยไม่ได้รับอนุญาตจากผู้เป็นเจ้าของหรือผู้ที่มีสิทธิในข้อมูล  

7. เพ่ือรับหรือส่งข้อมูลซึ่งอาจก่อให้เกิดความเสียหายต่อโรงพยาบาล เช่น การส่งข้อมูลที่มีลักษณะ 
เป็นจดหมายลูกโซ่ การส่งข้อมูลอันมีลักษณะเป็นการละเมิดต่อกฎหมายหรือสิทธิของบุคคลอ่ืน เป็นต้น  
8. เพื่อขัดขวางหรือท าให้ไม่สามารถใช้งานได้ตามปกติ การใช้งานเครือข่ายคอมพิวเตอร์ของโรงพยาบาล  
9. เพ่ือแสดงความคิดเห็นส่วนบุคคลในเรื่องที่เกี่ยวข้องกับการด าเนินงานของโรงพยาบาลไปยัง 
เว็บไซต์ใด ๆ ในลักษณะที่จะก่อให้เกิดความเข้าใจที่คลาดเคลื่อนไปจากความเป็นจริง  
10. เพ่ือกระท าการอ่ืนใดที่อาจขัดต่อผลประโยชน์ของโรงพยาบาลหรืออาจก่อให้เกิดความขัดแย้ง 
หรือความเสียหายต่อโรงพยาบาล 

 2.5. การจัดการกับโปรแกรมไม่ประสงค์ดี  
  ส าหรับ : เจ้าหน้าที่ทุกคน 
  1. จัดให้ผู้ใช้แจ้งปัญหาการติดไวรัสไปยังผู้แลระบบโดยทันทีที่พบ  
  2. บันทึกปัญหาการติดไวรัส และวิธีการแก้ไข  
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3. ตรวจสอบว่าเครื่องแม่ข่ายป้องกันไวรัสยังท างานตามปกติ และมีการปรับปรุงฐานข้อมูลไวรัส 
(Virus signature) หรือไม่ ตรวจสอบอย่างน้อยวันละ ๑ ครั้ง หากพบว่าท างานผิดปกติให้รีบ
ด าเนินการแก้ไข  
4. ตรวจสอบและติดตั้งโปรแกรมป้องกันไวรัสเครื่องลูกข่ายทั้งหมด เครื่องแม่ข่ายส าหรับระบบงาน                
ที่มีความส าคัญ  
5. ตรวจสอบและติดตั้งโปรแกรมป้องกันไวรัสให้กับผู้ใช้งานเพ่ือให้ท างานในลักษณะทันทีทันใด         
(Real Time Scan) เมื่อมีการเปิดไฟล์ขึ้นมาใช้งานโปรแกรมป้องกันไวรัสจะท าการสแกน (Scan) ทันท ี

 2.6. การแก้ไขข้อมูลการรักษาผู้ป่วย 
  ส าหรับ : เจ้าหน้าที่ทุกคน 
  1. ต้องมีค ารองข้อแก้ไขข้อมูลผ่านหัวหน้างานที่รับผิดชอบ 
  2. ต้องผ่านการอนุมัติจากผู้มีอ านาจอนุมัติ ตามล าดับการบริหาร 
  3. ต้องมีการก าหนดผู้ที่สามารถเข้าไปแก้ไขข้อมูล 
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แนวปฏิบัติในการควบคุมการเข้าถึงระบบ 
1. วัตถุประสงค ์
 เพ่ือก าหนดมาตรการควบคุมการเข้าถึงระบบเทคโนโลยีสารสนเทศของหน่วยงาน และป้องกันการบุกรุก
ผ่านระบบเครือข่ายจากผู้บุกรุก หรือจากโปรแกรมประสงค์ร้าย (Malware) ที่จะสร้างความเสียหายแก่ข้อมูล 
หรือการท างานของระบบสารสนเทศและระบบเครือข่ายให้หยุดชะงัก รวมทั้งให้สามารถตรวจสอบติดตาม
พิสูจน์ตัวบุคคลที่เข้าใช้งานระบบสารสนเทศและระบบเครือข่าย ของหน่วยงานได้อย่างถูกต้อง 
2. แนวปฏิบัติ 
 2.1. การป้องกันข้อมูล พิสูจน์ตัวตนในการเข้าใช้งานระบบ  
  ส าหรับ : เจ้าหน้าที่ทุกคน 

1. เมื่อผู้เข้าใช้งานระบบ ควรจะมีการเปลี่ยนรหัสผ่านทุก ๆ ๓ เดือน โดยตั้งรหัสผ่านตามแนวทาง 
ปฏิบัติดังนี้  

   1.1 มีการผสมผสานกันระหว่างตัวอักษร ตัวเลข และสัญลักษณ์ เข้าด้วยกันอย่างน้อย ๖ ตัว  
1.2 ไม่ก าหนดรหัสผ่านจากชื่อ หรือนามสกุลของตนเอง หรือบุคคลในครอบครัวหรือ บุคคลที่มี
ความสัมพันธ์ใกล้ชิดกับตน  

  2. เก็บรักษารหัสผ่านของตนเองไว้เป็นความลับ ห้ามเปิดเผยต่อผู้อื่น  
  3. ห้ามบันทึกรหัสผ่านไว้ในโปรแกรมคอมพิวเตอร์เพื่อช่วยในการจ ารหัสผ่านของตน  
  4. ต้องไม่จดหรือบันทึกรหัสผ่านไว้ในสถานที่ที่ง่ายต่อการสังเกตเห็นโดยบุคคลอ่ืน  

5. ในกรณีที่มีความจ าเป็นต้องบอกรหัสผ่านแก่ผู้อื่น เพื่อให้สามารถปฏิบัติงานแทนตนเองได้ หลังจาก 
ที่ท างานนั้นเสร็จเรียบร้อยแล้วให้ท าการเปลี่ยนรหัสผ่านโดยทันที 

 2.2. การเพิ่มบัญชีผู้ใช้ ในการเข้าใช้ระบบ 
  ส าหรับ : ผู้ดูแลระบบ 
  1. ต้องมีค าร้องขอเพ่ิมบัญชีผู้ใช้ระบบจากผู้ใช้ผ่านหัวหน้างานที่รับผิดชอบ 
  2. ต้องมีก าหนดผู้มีอ านาจอนุมัติสิทธิ์การขอใช้ระบบเป็นลายลักอักษร 
  3. ผู้มีอ านาจอนุมัติต้องท าการพิจารณาอนุมัติก่อนท าการเพ่ิมบัญชีผู้ใช้ทุกค าร้องขอ 
  4. ผู้ปฏิบัติงานเกี่ยวกับการเพ่ิมบัญชีผู้ใช้ต้องไม่ก าหนดสิทธิของบัญชีผู้ใช้เกินจากที่ได้รับการอนุมัติ 
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แนวปฏิบัติในการป้องกันความลับรั่วไหล 
1. วัตถุประสงค ์
 เพ่ือก าหนดมาตรการในการเผยแพร่ข้อมูลผู้ป่วยและข้อมูลโรงพยาบาล และเพ่ือป้องกันข้อมูลผู้ป่วยรั่วไหล  
2. แนวปฏิบัติ 
 2.1. การขอส าเนาข้อมูลการรักษา และการขอข้อมูลต่างๆ 
  ส าหรับ : เจ้าหน้าที่ท่ีรับผิดชอบ 
  1. ต้องมีการก าหนดหลักเกณฑ์ และข้ันตอนการขอข้อมูล 
   - ต้องมีแบบฟอร์มการขอข้อมูล 
   - ต้องมีการประกาศข้ันตอนปฏิบัติในการขอข้อมูล 
  2. ต้องมีการก าหนดผู้มีอ านาจอนุมัติและผู้รับผิดชอบในการจัดท าข้อมูล หรือคัดลอกข้อมูล 
  เป็นลายลักอักษร 
  3. ผู้จัดท าข้อมูลต้องไม่เปิดเผยข้อมูลให้กับบุคคลอ่ืนนอกเหนือจากผู้ร้องขอ 

4. ผู้ร้องขอข้อมูลไม่สามรถน าข้อมูลที่ร้องข้อไปเผยแพร่ต่อได้นอกจากจะได้รับอนุญาตจากเจ้าของข้อมูล 
 2.2. การเผยแพร่ข้อมูล 
  ส าหรับ : เจ้าหน้าที่ทุกคน 

1. ผู้ปฏิบัติหน้าที่ในโรงพยาบาลทุกคนต้องไม่น าข้อมูลต่างๆภายในโรงพยาบาล ไปเผยแพร่                        
ต่อบุคคลภายนอก สื่อออนไลน์ เว้นแต่จะได้รับการอนุมัติจากผู้บังคับบัญชา หรือผู้มีอ านาจอนุมัติ 
2. การเผยแพร่ข้อมูลต่างๆผ่านเว็บไซต์โรงพยาบาล ต้องได้รับการตรวจสอบความถูกต้องและความ
เหมาะสม จากผู้บังคับบัญชา หรือผู้มีอ านาจตรวจสอบ และอนุมัติเผยแพร่ ก่อนท าการเผยแพร่ข้อมูล 
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แนวปฏิบัติการจัดการ Data Center 
1. วัตถุประสงค ์
 เพ่ือเป็นมาตรการในการจัดการเพ่ือความปลอดภัยของข้อมูล ระบบ และอุปกรณ์ ให้มีความพร้อมใช้                  
และม่ันคงปลอดภัย ลดความเสียงของความเสียหายของข้อมูล 
2. แนวปฏิบัติ 
 2.1. การจัดการทรัพยากรของระบบ  
  ส าหรับ : ผู้ดูแลระบบ 
  1. จัดท าระเบียนข้อมูลบัญชีทรัพย์สินสารสนเทศ ประกอบด้วย ฮาร์ดแวร์ ซอฟแวร์ ข้อมูลและบริการ  

2. ติดตามและตรวจสอบระดับประสิทธิภาพและขีดความสามารถของระบบงานหรืออุปกรณ์ส าคัญ 
อย่างสม่ าเสมอ โดยดูจากข้อมูลปริมาณการใช้งานซีพียู (CPU) หน่วยความจ า ฮาร์ดดิสก์ (Hard Disk) 
และเครือข่าย เพ่ือดูว่ายังมีทรัพยากรเพียงพอต่อการให้บริการหรือไม่ รวมทั้งบันทึกไว้เป็นข้อมูลสถิติด้วย  
3. ประเมินประสิทธิภาพและขีดความสามารถของระบบงานหรืออุปกรณ์ส าคัญที่ต้องการเพ่ิมเติม  
เพ่ือน าไปใช้ในการวางแผน เพ่ือปรับปรุงประสิทธิภาพและขีดความสามารถของระบบต่อไป  
4. รายงานข้อมูลสถิติปริมาณการใช้ซีพียู (CPU) หน่วยความจ า ฮาร์ดดิสก์ (Hard Disk) และ 
เครือข่ายของระบบ หรืออุปกรณ์ส าคัญให้ผู้บังคับบัญชาได้รับทราบอย่างสม่ าเสมอ  
5. ส าหรับระบบงานหรืออุปกรณ์ส าคัญ ให้พิจารณาจัดหาระบบหรืออุปกรณ์ที่มีความทนทานต่อ 
ความผิดพลาด หรือมีองค์ประกอบภายในระบบที่สามารถท างานทดแทนซึ่งกันและกันได้                       
เมื่อองค์ประกอบ หนึ่งเกิดความล้มเหลวหรือเสียหาย 

 2.2. การสร้างความม่ันคงปลอดภัยทางกายภาพและสิ่งแวดล้อม  
  ส าหรับ : ผู้ดูแลระบบ 
  1. ห้ามน าบุคคลภายนอกเข้าไปใน Data Center โดยไม่มีกิจที่จ าเป็น  
  2. ห้ามน าอาหาร และเครื่องดื่มเข้าไปในบริเวณ Data Center  
  3. ตรวจสอบประตูทางเข้า - ออกของ Data Center ให้ปิดล็อคอยู่เสมอ  

4. จัดให้มีการระมัดระวัง สอดส่องและดูแลการส่งมอบทรัพย์สินสารสนเทศโดยให้ผู้บริการภายนอก 
จนกระท้ังเสร็จสิ้นงาน  

  5. ตรวจสอบตู้ Rack คอมพิวเตอร์ให้มีการปิดล็อคอยู่เสมอ  
  6. ให้ดูแลความสะอาด และความเป็นระเบียบเรียบร้อยของ Data Center อย่างสม่ าเสมอ  

7. จัดท าและปรับปรุงผังพ้ืนที่ Data Center ให้ทันสมัย อย่างน้อยปีละ ๑ ครั้งหรือตามความ เหมาะสมจ าเป็น 
  
2.3. การป้องกันระบบ อุปกรณ์ และสายสัญญาณต่างๆ  
  ส าหรับ : ผู้ดูแลระบบ  

1. จัดวางเครื่องคอมพิวเตอร์ อุปกรณ์สื่อสาร หรือทรัพย์สินอ่ืน ๆ ไว้ในบริเวณที่มีความปลอดภัย 
ระมัดระวังการจัดตั้ง อุปกรณ์ให้อยู่ในสภาพที่มั่นคง ละไม่ล้ม หรือโอนเอียงได้โดยง่าย  
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2. ตรวจสอบและบ ารุงรักษา Data Center อุปกรณ์เครือข่าย หรือทรัพย์สินอ่ืนๆ ที่มีความส าคัญ 
อย่างสม่ าเสมอ  
3. ต่อสัญญาการบ ารุงรักษา Data Center เครื่องคอมพิวเตอร์แม่ข่าย อุปกรณ์ UPS 
เครื่องปรับอากาศ และอุปกรณ์เครือข่ายที่มีความส าคัญให้ครบถ้วน  
4. จัดให้ระบบงานเครื่องคอมพิวเตอร์แม่ข่าย และอุปกรณ์ที่มีความส าคัญ ต้องมีระบบ กระแสไฟฟ้า
ส ารองสนับสนุนการท างานอย่างครบถ้วน  
5. ในการเดินสายสัญญาณสื่อสารแบบถาวร ต้องเดินสายอย่างเป็นระเบียบเรียบร้อยไม่เกะกะ 
ขวางทาง และมีการร้อยสายเข้าไปในท่อเพ่ือป้องกันความเสียหาย 
6. ตรวจสอบ และจัดเก็บสายสัญญาณสื่อสารให้อยู่ในสภาพที่เป็นระเบียบเรียบร้อยพร้อมทั้ง                    
จัดท าป้ายชื่อของสายสัญญาณให้ครบถ้วน  
7. สถานภาพการท างานของอุปกรณ์สนับสนุนการท างานของระบบคอมพิวเตอร์ให้อยู่ในสภาพพร้อม 
ใช้งานอยู่ เสมอ ได้แก่ ระบบกระแสไฟฟ้า ระบบการระบายอากาศ ระบบการปรับอุณหภูมิ                    
ระบบ กระแสไฟฟ้าส ารอง เป็นต้น 

 2.4. ระบบสารสนเทศและระบบส ารองของสารสนเทศ 
  ส าหรับ : ผู้ดูแลระบบ 

1. ต้องพิจารณาคัดเลือกระบบสารสนเทศที่ส าคัญและจัดท าระบบส ารองที่เหมาะสมให้อยู่ในสภาพ 
พร้อมใช้งาน ตามแนวทางต่อไปนี้  

1.1. มีการจัดท าบัญชีระบบสารสนเทศที่มีความส าคัญทั้งหมดของหน่วยงาน พร้อมทั้งก าหนด
ระบบสารสนเทศที่จะจัดทาระบบส ารอง และจัดท าระบบแผนเตรียมพร้อมกรณีฉุกเฉิน                  
อย่างน้อยปีละ 1 ครั้ง 
1.2. ก าหนดให้มีการส ารองข้อมูลของระบบสารสนเทศแต่ละระบบ และก าหนดความถี่ใน                  
การส ารองข้อมูล หากระบบใดที่มีการเปลี่ยนแปลงบ่อย ควรก าหนดให้มีความถี่ในการส ารอง
ข้อมูล มากขึ้นโดยให้มีวิธีการส ารองข้อมูล ดังนี้  

    1.2.1. ก าหนดประเภทของข้อมูลที่ต้องท าการส ารองเก็บไว้และความถี่ในการส ารอง  
1.2.2. ก าหนดรูปแบบการส ารองข้อมูลให้เหมาะสมกับข้อมูลที่จะท าการส ารอง เช่น การส ารอง
ข้อมูลแบบเต็ม (full back up) หรือการส ารองข้อมูลแบบส่วนต่าง (incremental backup)  
1.2.3. บันทึกข้อมูลที่เกี่ยวข้องกับกิจกรรมการส ารองข้อมูล ได้แก่ ผู้ด าเนินการ วัน/เวลาชื่อ
ข้อมูลที่ส ารองส าเร็จ/ไม่ส าเร็จ เป็นต้น  
1.2.4. ตรวจสอบข้อมูลทั้งหมดของระบบว่ามีการส ารองข้อมูลไว้อย่างครบถ้วน เช่น 
ซอฟต์แวร์ ต่าง ๆ ที่เกี่ยวข้องกับระบบสารสนเทศ ข้อมูลคอนฟิกกูเรชัน ข้อมูลในฐานข้อมูล 
เป็นต้น  
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1.2.5. จัดเก็บข้อมูลที่ส ารองนั้นในสื่อเก็บข้อมูล โดยมีการพิมพ์ชื่อบนสื่อเก็บข้อมูลนั้นให้
สามารถแสดงถึงระบบซอฟต์แวร์ วันที่ เวลาที่ส ารองข้อมูล และผู้รับผิดชอบในการส ารอง
ข้อมูลไว้อย่างชัดเจน  
1.2.6. จัดเก็บข้อมูลที่ส ารองไว้นอกสถานที่ ระยะทางระหว่างสถานที่ที่จัดเก็บข้อมูลส ารองกับ 
หน่วยงานควรห่างกันเพียงพอเพ่ือไม่ให้ส่งผลกระทบต่อข้อมูลที่จัดเก็บไว้นอกสถานที่นั้นใน
กรณีท่ีเกิดภัยพิบัติกับหน่วยงาน เช่น ไฟไหม้ เป็นต้น 
1.2.7. ด าเนินการป้องกันทางกายภาพอย่างเพียงพอต่อสถานที่ส ารองที่ใช้จัดเก็บข้อมูลนอกสถานที่ 
1.2.8. ทดสอบบันทึกข้อมูลส ารองอย่างสม่ าเสมอ เพ่ือตรวจสอบว่ายังคงสามารถเข้าถึงข้อมูล
ได้ตามปกติ 

    1.2.9. จัดท าขั้นตอนปฏิบัติส าหรับการกู้คืนข้อมูลที่เสียหายจากข้อมูลที่ได้ส ารองเก็บไว้  
1.2.10. ตรวจสอบและทดสอบประสิทธิภาพและประสิทธิผลของขั้นตอนปฏิบัติในการกู้คืน
ข้อมลูอย่างสม่ าเสมอ   

  2. ต้องจัดท าแผนเตรียมความพร้อมกรณีฉุกเฉินในกรณีที่ไม่สามารถด าเนินการด้วยวิธีการทาง 
อิเล็กทรอนิกส์ เพ่ือให้สามารถใช้งานสารสนเทศได้ตามปกติอย่างต่อเนื่อง โดยต้องปรับปรุงแผนเตรียมความ 
พร้อมกรณีฉุกเฉินดังกล่าวให้สามารถปรับใช้ได้อย่างเหมาะสมและสอดคล้องกับการใช้งานตามภารกิจ                
ตาม แนวทางต่อไปนี้  
   2.1. มีการจัดท าแผนเตรียมความพร้อมกรณีฉุกเฉินในกรณีท่ีไม่สามารถดาเนินการด้วยวิธีการทาง
อิเล็กทรอนิกส์ โดยมีรายละเอียดอย่างน้อย ดังนี้  
    2.1.1. มีการก าหนดหน้าที่ละความรับผิดชอบของผู้ที่เกี่ยวข้องทั้งหมด  

2.1.2. มีการประเมินความเสี่ยงส าหรับระบบที่มีความส าคัญเหล่านั้น และก าหนดมาตรการ 
เพ่ือลดความเสี่ยงเหล่านั้น เช่น ไฟดับเป็นระยะเวลานาน ไฟไหม้ แผ่นดินไหว การชุมนุม 
ประท้วงท าให้ไม่สามารถเข้ามาใช้ระบบงานได้ เป็นต้น  

    2.1.3. มีการก าหนดขั้นตอนปฏิบัติในการกู้คืนระบบสารสนเทศ  
    2.1.4. มีการก าหนดขั้นตอนปฏิบัติในการส ารองข้อมูล และทดสอบกู้คืนข้อมูลที่ส ารองไว้  

2.1.5. มีการก าหนดช่องทางในการติดต่อกับผู้ให้บริการภายนอก เช่น ผู้ให้บริการเครือข่าย 
ฮาร์ดแวร์ ซอฟต์แวร์ เป็นต้น เมื่อเกิดเหตุจ าเป็นที่จะต้องติดต่อ  
2.1.6. การสร้างความตระหนัก หรือให้ความรู้แก่เจ้าหน้าที่ผู้ที่เกี่ยวข้องกับขั้นตอนการปฏิบัติ  
หรือสิ่งที่ต้องท าเม่ือเกิดเหตุเร่งด่วน เป็นต้น  

2.2. มีการทบทวนเพ่ือปรับปรุงแผนเตรียมความพร้อมกรณีฉุกเฉินดังกล่าวให้สามารถปรับ                 
ใช้ได้อย่างเหมาะสมและสอดคล้องกับการใช้งานตามภารกิจ อย่างน้อยปีละ 1 ครั้ง  
2.3. ต้องมีการก าหนดหน้าที่และความรับผิดชอบของบุคลากรซึ่งดูแลรับผิดชอบระบบสารสนเทศ 
ระบบส ารอง และการจัดท าแผนเตรียมพร้อมกรณีฉุกเฉินในกรณีที่ไม่สามารถด าเนินการด้วย
วิธีการทาง อิเล็กทรอนิกส์  
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2.4. ต้องมีการทดสอบสภาพพร้อมใช้งานของระบบสารสนเทศ ระบบส ารอง และระบบแผน 
เตรียมพร้อมกรณีฉุกเฉิน อย่างน้อยปีละ 1 ครั้ง  
2.5. มีการทบทวนระบบสารสนเทศ ระบบส ารอง และระบบแผนเตรียมพร้อมกรณีฉุกเฉิน                         
ที่เพียงพอต่อสภาพความเสี่ยงที่ยอมรับได้ของแต่ละหน่วยงาน อย่างน้อยปีละ 1 ครั้ง 

 

 

 

 

 




